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Tài liệu tuyên truyền trên mạng xã hội
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập – Tự do – Hạnh phúc





BÀI TUYÊN TRUYỀN
Về thủ đoạn hoạt động phạm tội mới và tăng cường công tác nắm tình hình, tuyên truyền phòng ngừa với tội phạm với tên gọi "bắt cóc online" 


Trong thời gian gần đây, qua công tác nắm tình hình và tiếp nhận, giải quyết tin báo tố giác tội phạm, liên tiếp xảy ra hình thức các đối tượng giả danh lực lượng Công an, Viện kiểm sát, Tòa án gọi điện, đe dọa, thao túng tâm lý đối với trẻ em, học sinh có liên quan tới vụ án đang được điều tra rồi yêu cầu thông báo cho gia đình chuyển tiền chuộc người với tên gọi là "bắt cóc online"; đặc biệt có vụ việc đối tượng dụ dỗ, hướng dẫn trẻ em di chuyển từ Hà Nội vào TP Hồ Chí Minh để đến các địa phương giáp biên sang Campuchia "du lịch", với các bước cụ thể, gồm:

- Bước 1: Giả danh lực lượng Công an, Viện kiểm sát, Tòa án sử dụng số điện thoại lạ gọi điện trực tiếp cho nạn nhân (thường là trẻ em, học sinh, sinh viên, thanh niên mới lớn, ít kinh nghiệm sống, tâm lý chưa vững vàng, ổn định) và đưa ra các cáo buộ bịa đặt (liên quan đến ma túy, đường dây tội phạm rửa tiền, truy nã hoặc có lệnh bắt giữ của Viện kiểm sát, Tòa án....) nhằm tạo tâm lý hoảng loạn, mất bình tĩnh với nạn nhân rồi yêu cầu kê khai tài sản và thực hiện theo yêu cầu của đối tượng.
- Bước 2: Các đối tượng sẽ thao túng tâm lý, yêu cầu nạn nhân giữ bí mật, không được kể với bất kỳ ai, ép buộc hoặc hướng dẫn nạn nhân rời khỏi nơi ở và thuê địa điểm (nhà nghỉ, khách sạn) để ở một mình. Sau đó hướng dẫn cắt đứt liên lạc với người thân và chỉ được liên lạc với các đối tượng (thay sim điện thoại, cài điện thoại chế độ máy bay), đối tượng sẽ liên lạc với nạn nhân qua tính năng video call của các ứng dụng hoặc phần mềm Zoom để giám sát quản lý và "phục vụ điều tra". Có trường hợp đối tượng còn uy hiếp nạn nhân bằng các video hình ảnh giả, rồi yêu cầu nạn nhân tự dựng hiện trường, tự quay cảnh bị bắt giữ, bị đánh, bị trói hoặc quay clip nhạy cảm rồi cung cấp cho các đối tượng.

- Bước 3: Các đối tượng sử dụng những hình ảnh do nạn nhân cung cấp để nhắn tin, gọi trực tiếp cho gia đình thông báo về việc nạn nhân đang bị bắt cóc, đe dọa chặt ngón tay, đăng tải hình ảnh, clip nhạy cảm của nạn nhân lên mạng hoặc ép nạn nhân tự liên hệ về gia đình và thông báo bị bắt cóc yêu cầu chuyển tiền vào tài khoản của nạn nhân hoặc của nhóm đối tượng. Sau khi nhận được tiền thì cắt đứt liên lạc và để lại nạn nhân tiếp tục hoảng loạn, gia đình mất tài sản lớn.

Để phòng ngừa, đấu tranh với thủ đoạn hoạt động phạm tội mới, tội phạm lợi dụng không gian mạng, sử dụng công nghệ cao để lừa đảo chiếm đoạt tài sản bằng thủ đoạn “bắt cóc online” trên địa bàn phường, Công an phường Phú Lương cảnh báo phương thức thủ đoạn trên, đồng thời khuyến cáo người dân:

1. Cơ quan Công an, Viện Kiểm sát, Tòa án không làm việc, điều tra vụ án qua điện thoại, mạng xã hội (Zalo, Viber hay Facebook…). Mọi hoạt động điều tra đều được tiến hành tại trụ sở Cơ quan Công an, Viện Kiểm sát, Tòa án.

2. Đề nghị người dân nâng cao ý thức trong việc bảo vệ thông tin cá nhân, không cung cấp thông tin cá nhân, tài khoản ngân hàng, ảnh chân dung, căn cước qua điện thoại, mạng xã hội.

3. Không tự cách ly bản thân với gia đình, người thân. Luôn giữ kết nối thông tin với người thân, thông báo để người than biết mình làm gì, ở đâu và tìm sự giúp đỡ của người than khi gặp tình trạng hoang mang, lo sợ.

4. Khi nhận được thông tin người thân bị bắt cóc, yêu cầu chuyển tiền “chuộc”, cần bình tĩnh, xác minh lại thông tin, báo ngay cho cơ quan Công an để được hướng dẫn, trợ giúp. Tuyệt đối không nóng vội thực hiện theo các yêu cầu của đối tượng.

5. Phụ huynh học sinh cần cảnh giác với các yêu cầu, lý do xin tiền bất thường từ con, em mình. Khi có thông báo nhận được học bổng, trúng tuyển du học, cần kiểm tra, xác minh, rõ ràng từ nhà trường, tính hợp pháp của giấy mời, thông báo, đơn vị tổ chức. Không chuyển tiền vội vàng chỉ dựa trên lời hứa “sẽ trả lại sau khi xác minh”.

Công an phường Phú Lương đề nghị người dân khi phát hiện tội phạm lợi dụng không gian mạng, sử dụng công nghệ cao để lừa đảo chiếm đoạt tài sản bằng thủ đoạn “bắt cóc online”, báo tin ngay cho Tổ Cảnh sát phòng chống tội phạm  - Công an phường Phú Lương qua số điện thoại 024.33535473 hoặc đến trình báo tại Trụ sở Công an phường Phú Lương: Khu Man Bồi Gốc Găng, tổ dân phố 9A, phường Phú Lương, thành phố Hà Nội./.
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Phú Lương, ngày  07  tháng 10  năm 2025


BÀI TUYÊN TRUYỀN

Về thủ đoạn hoạt động phạm tội mới và tăng cường công tác nắm tình hình, tuyên truyền phòng ngừa với tội phạm với tên gọi "bắt cóc online" 



Trong thời gian gần đây, qua công tác nắm tình hình và tiếp nhận, giải quyết tin báo tố giác tội phạm, liên tiếp xảy ra hình thức các đối tượng giả danh lực lượng Công an, Viện kiểm sát, Tòa án gọi điện, đe dọa, thao túng tâm lý đối với trẻ em, học sinh có liên quan tới vụ án đang được điều tra rồi yêu cầu thông báo cho gia đình chuyển tiền chuộc người với tên gọi là "bắt cóc online"; đặc biệt có vụ việc đối tượng dụ dỗ, hướng dẫn trẻ em di chuyển từ Hà Nội vào TP Hồ Chí Minh để đến các địa phương giáp biên sang Campuchia "du lịch", với các bước cụ thể, gồm:

- Bước 1: Giả danh lực lượng Công an, Viện kiểm sát, Tòa án sử dụng số điện thoại lạ gọi điện trực tiếp cho nạn nhân (thường là trẻ em, học sinh, sinh viên, thanh niên mới lớn, ít kinh nghiệm sống, tâm lý chưa vững vàng, ổn định) và đưa ra các cáo buộ bịa đặt (liên quan đến ma túy, đường dây tội phạm rửa tiền, truy nã hoặc có lệnh bắt giữ của Viện kiểm sát, Tòa án....) nhằm tạo tâm lý hoảng loạn, mất bình tĩnh với nạn nhân rồi yêu cầu kê khai tài sản và thực hiện theo yêu cầu của đối tượng.

- Bước 2: Các đối tượng sẽ thao túng tâm lý, yêu cầu nạn nhân giữ bí mật, không được kể với bất kỳ ai, ép buộc hoặc hướng dẫn nạn nhân rời khỏi nơi ở và thuê địa điểm (nhà nghỉ, khách sạn) để ở một mình. Sau đó hướng dẫn cắt đứt liên lạc với người thân và chỉ được liên lạc với các đối tượng (thay sim điện thoại, cài điện thoại chế độ máy bay), đối tượng sẽ liên lạc với nạn nhân qua tính năng video call của các ứng dụng hoặc phần mềm Zoom để giám sát quản lý và "phục vụ điều tra". Có trường hợp đối tượng còn uy hiếp nạn nhân bằng các video hình ảnh giả, rồi yêu cầu nạn nhân tự dựng hiện trường, tự quay cảnh bị bắt giữ, bị đánh, bị trói hoặc quay clip nhạy cảm rồi cung cấp cho các đối tượng.

- Bước 3: Các đối tượng sử dụng những hình ảnh do nạn nhân cung cấp để nhắn tin, gọi trực tiếp cho gia đình thông báo về việc nạn nhân đang bị bắt cóc, đe dọa chặt ngón tay, đăng tải hình ảnh, clip nhạy cảm của nạn nhân lên mạng hoặc ép nạn nhân tự liên hệ về gia đình và thông báo bị bắt cóc yêu cầu chuyển tiền vào tài khoản của nạn nhân hoặc của nhóm đối tượng. Sau khi nhận được tiền thì cắt đứt liên lạc và để lại nạn nhân tiếp tục hoảng loạn, gia đình mất tài sản lớn.

Để phòng ngừa, đấu tranh với thủ đoạn hoạt động phạm tội mới, tội phạm lợi dụng không gian mạng, sử dụng công nghệ cao để lừa đảo chiếm đoạt tài sản bằng thủ đoạn “bắt cóc online” trên địa bàn phường, Công an phường Phú Lương cảnh báo phương thức thủ đoạn trên, đồng thời khuyến cáo người dân:

1. Cơ quan Công an, Viện Kiểm sát, Tòa án không làm việc, điều tra vụ án qua điện thoại, mạng xã hội (Zalo, Viber hay Facebook…). Mọi hoạt động điều tra đều được tiến hành tại trụ sở Cơ quan Công an, Viện Kiểm sát, Tòa án.

2. Đề nghị người dân nâng cao ý thức trong việc bảo vệ thông tin cá nhân, không cung cấp thông tin cá nhân, tài khoản ngân hàng, ảnh chân dung, căn cước qua điện thoại, mạng xã hội.

3. Không tự cách ly bản thân với gia đình, người thân. Luôn giữ kết nối thông tin với người thân, thông báo để người than biết mình làm gì, ở đâu và tìm sự giúp đỡ của người than khi gặp tình trạng hoang mang, lo sợ.

4. Khi nhận được thông tin người thân bị bắt cóc, yêu cầu chuyển tiền “chuộc”, cần bình tĩnh, xác minh lại thông tin, báo ngay cho cơ quan Công an để được hướng dẫn, trợ giúp. Tuyệt đối không nóng vội thực hiện theo các yêu cầu của đối tượng.

5. Phụ huynh học sinh cần cảnh giác với các yêu cầu, lý do xin tiền bất thường từ con, em mình. Khi có thông báo nhận được học bổng, trúng tuyển du học, cần kiểm tra, xác minh, rõ ràng từ nhà trường, tính hợp pháp của giấy mời, thông báo, đơn vị tổ chức. Không chuyển tiền vội vàng chỉ dựa trên lời hứa “sẽ trả lại sau khi xác minh”.

Công an phường Phú Lương đề nghị người dân khi phát hiện tội phạm lợi dụng không gian mạng, sử dụng công nghệ cao để lừa đảo chiếm đoạt tài sản bằng thủ đoạn “bắt cóc online”, báo tin ngay cho Tổ Cảnh sát phòng chống tội phạm  - Công an phường Phú Lương qua số điện thoại 024.33535473 hoặc đến trình báo tại Trụ sở Công an phường Phú Lương: Khu Man Bồi Gốc Găng, tổ dân phố 9A, phường Phú Lương, thành phố Hà Nội./.

	Nơi nhận:

- Ủy ban MTTQ phường; 
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